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基于容器技术的 PaaS云平台方案 
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摘  要：随着互联网业务发展及 IaaS 云资源池技术的成熟，IT 支撑系统也在尝试 PaaS 云的建设及应用。分

析了 IT 系统如何考虑技术演进，搭建 PaaS 云平台架构，实现系统资源的统一管理、监控、共享和调度，实

现应用的统一部署和多数据中心的高可应用性。 
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Abstract: With the development of internet service and IaaS cloud, the PaaS cloud was discussed in the construction 

and application of IT support systems. How to take into technological evolution and how to build PaaS architecture, 

were analyzed. How to implement a system of centralized management, supervision, sharing and scheduling was in-

troduced. How to achieve unity of application deployment and how to achieve high availability for data center were 

discussed. 
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1  引言 

移动融合业务，尤其是互联网业务的发展，

对系统水平弹性动态扩展、业务连续性保障、故

障迅速恢复提出更高的要求。现有 IT 支撑系统缺

乏能使业务能力得以快速扩展的统一技术和平

台，无法适应互联网业务发展带来的剧烈业务波

动，业务快速上线和弹性伸缩能力较差。同时，

伴随 IaaS（infrastructure as a service，基础设施即

服务）资源池的应用及成熟，IT 系统主机、网络、

存储等资源数量呈现几何级数增长，传统的运营

效率已经无法满足需求，跨数据中心资源无法共

享，对项目建设、运维开发等各个流程都带来颠

覆性挑战。 

本文以 IT 系统引入容器技术建设 PaaS

（platform as a service，平台即服务）云平台的解

决方案为例，分析其如何实现系统资源的集中管

理、动态分配、监控、共享和调度，如何实现应

用的统一部署和业务连续性保障，实现多数据中

心的高可用，推动系统架构及流程的调整，应对
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云计算时代所带来的变革。 

2  PaaS 云平台架构 

有着 10 多年发展历史的业务支撑系统，其承

载的业务相当复杂，业务和系统架构耦合极其紧

密。以承担了全网产品一体化运营及管控能力的

某支撑系统为例，该系统承载 170 个全网业务平

台，业务服务能力多达 700 个，提供了金融、互

联网、客服、业务订购及鉴权等各类业务的聚合。

在 IT 系统架构 PaaS 层云化改造设计过程中，如

何搭建标准云架构模式以适应传统应用，如何避

免架构调整对业务带来的重构冲击，是架构设计

首先要考虑解决的问题。 

IT支撑系统主要通过引进Docker、Kubernetes

等技术和搭建微服务架构模式来减少对现有应用

的影响，即将应用程序分割成更小的相互关联的

服务，并采用容器化技术进行微服务的封装、部

署、管控。这些服务围绕业务能力构建并且可独

立部署，方便地为不同类型的微服务提供差异化

的管理策略。以容器技术为核心的支撑技术框架，

既满足当前业务支撑系统发展的实际需求，又具

有支撑未来业务高速发展的技术先进性。该技术

架构主要分为以下几层。 

（1）资源管理层 

OpenStack 或裸机资源池，即 IaaS 基础设施

层，提供上层获取资源的接口。 

（2）公共服务层 

通过基于 Docker和 Kubernetes 的容器化服务

提供平台层服务，在其上部署基础服务和用户自

定义的服务，并通过微服务的组合和编排组成对

外能力开放平台，提供业务级的服务组合，供应

用层通过 REST 接口调用。 

（3）应用层 

提供用户访问、运维管理的入口门户，通常

以 Web 服务或 REST API 方式提供给客户端（浏

览器、智能终端或外部系统）进行访问。 

IT 支撑系统 PaaS 平台的整体技术架构如图 1

所示。 

Docker 是容器技术的一种，它运行于 Linux

宿主机上，每个运行的容器都使用操作系统的内

 
图 1  IT 支撑系统 PaaS 平台的整体技术架构 
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核隔离功能，是轻量的虚拟技术，更加高效，启

动速度更快，且可以屏蔽开发、测试及生产环境

的区别，实现更轻松的迁移和扩展，提高开发、

测试、部署、升级及维护的效率。Kubernetes 是

基于容器技术、采用分布式架构的一种集群管

理解决方案，它具有完备的集群管理能力，包

括多层次的安全防护和准入机制、多租户应用

支撑能力、透明的服务注册和服务发现机制、

内建智能负载均衡器、强大的故障发现和自我

修复能力、服务滚动升级和在线扩容能力、可

扩展的资源自动调度机制以及多粒度的资源配

额管理能力。 

3  PaaS 云关键技术 

3.1  应用拆分和服务部署方式 

PaaS 云平台引入微服务架构，并采用容器化

技术进行微服务设计、编排、授权和配置，解除

应用间的紧耦合和依赖。针对 IT 支撑系统多种多

样的应用及业务，本文根据使用频次、服务调用

开销不同，采用不同策略进行划分和分布式部署。

几种应用拆分方式介绍如下。 

（1）针对 HTTP/soap 应用，采用开源缓存集

群部署，将应用和 MySQL 数据库放在一个镜像

（image）中，将会话（session）数据放在第三方

缓存，实现快速的水平扩张，可满足类似电渠查

询类业务的高峰值交易量需求。 

（2）针对纯计算类应用，如不涉及数据库的

DCC 应用模块，通过容器化提供大量计算能力，

并通过对主控端（master）的多节点部署保障其高

可用性。 

（3）针对 MySQL 类集群进行容器化改造，

通过主从复制及共享存储备份解决数据服务的高

可靠和安全性，并且可达到裸机的性能和更好的

高可用性。 

拆分后的微服务粒度小，轻便灵活，可实现

复杂多种应用场景的敏捷交付。通过容器技术

进行服务设计、编排、授权、配置，可解除应

用间的紧耦合和依赖，为业务系统升级和扩展

提供了良好的技术基础，极大地提高运维效率

和系统性能。 

3.2  多集群资源的统一纳管 

PaaS 云平台通过下述方式实现资源统一管理

功能。 

（1）经过证书认证之后，通过 Kubernetes API

服务器对集群进行纳管，导入集群的节点数量、

配置等信息，并补充机房、机架等信息。 

（2）将所纳入集群和租户进行绑定，把集群

分配给不同的指定租户。可为每个业务建立独

立的租户，安全隔离不同租户的资源和访问权

限。根据业务大小，通过分区或分集群的方式

实现安全隔离，既保证各业务的独立性又保障

资源的共享。 

（3）租户可以继续对集群资源进行分区，部

署不同的应用，实现不同配置的主机共存。租户

也可以对集群资源根据应用和业务进行划域隔

离，保障安全。如将 Web 类应用和 proxy 应用部

署在 DMZ 和互联网域，采用 Kubernetets+Docker

容器技术，具备轻量但弹性扩展需求强的特点；

可将包含大量的计算类、服务类、分析类应用部

署在核心区，引入 Mesos 技术搭建分布式系统内

核，构建巨大的计算集群。 

多集群资源统一管理架构如图 2 所示。通过

使用 Kubernetes 多集群统一管理，后台运维人员

可以很方便地了解资源情况，如系统集群数量、

每个集群分配的机器数量及配置、机房条件、资

源利用率等。该功能大幅度提升后台运维人员对

系统的管理和监控力度，为多集群、多数据中心

间的资源调配奠定基础。 

3.3  多集群应用的统一部署 

考虑 IT 支撑系统的业务及架构特色，PaaS

云平台针对多集群情况下的应用部署需要考虑多

种情况：应用需要能支持跨广域网、跨集群统一
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部署；需要能支持部署到不同集群的不同分区上；

还需要支持跨集群灰度发布和滚动升级。 

针对这些要求，PaaS 云平台对应用部署功能

进行了改进。 

（1）通过两级镜像架构实现镜像的统一生命

周期的管理。总部统一库集中实现镜像的入库、

出库和版本更新，并按照省节点或集群划分子库。

子库可以设定同步规则，只同步一部分镜像到子

库，并实现镜像的跨地域、跨 IP 承载网同步和更

新，支持全量同步和增量同步。 

（2）用户定义完应用并进行部署时，从镜像

库获取应用镜像，结合其权限选择应用部署的集

群和分区的列表，并通过一键式操作把应用同步

部署到多个集群的资源分区上。 

（3）大型的应用都会部署在多个集群或者分

区，通过应用的在线灰度发布和升级提高应用的

高可用性，并且在升级的时候用户可以选择按集

群和分区进行滚动升级。 

前期每次全网应用软件版本升级约需要8人/天，

通过多集群应用的统一部署，该工作可提升至 15 min

部署完成，大幅度提升了 IT 系统新版本的上线效

率，保障了业务系统的连续性。 

3.4  多集群、多数据中心之间的高可用 

PaaS 云平台的多数据中心的高可用场景如下。 

（1）多集群的统一服务部署 

由 Kubernetes 管理平台自动化部署模块统一

对各数据中心进行服务自动化安装部署。可以定

义同一个服务在不同数据中心的 Kubernetes 集群

统一部署，并且可以定义在每个集群部署服务的

容器实例的比例，如可按 6:4 的比例在集群 A 和

集群 B 上部署服务。 

（2）灰度升级 

由 Kubernetes 管理平台自动化部署模块统一

对各数据中心自动化进行服务升级。可以实现先

在一部分集群部署新版本，稳定之后再平滑升级

全部的节点。 

（3）动态集群间业务调整 

业务高峰期当一个数据中心容量不足时，由

Kubernetes 管理平台自动进行服务动态扩展，启

动容灾数据中心的部分服务来支撑业务。 

（4）业务高可用 

当主数据中心发生故障时，由 Kubernetes 管

理平台自动进行容灾切换，由容灾数据中心自动

接管所有业务服务。 

4  PaaS 云的应用 

4.1  组网架构及统一管理 

仍以运营商某全网性业务支撑系统为例，该

系统采用容器技术承载 PaaS 云平台，目前共管理

了全网 33 个大集群，目前已包含 1 200 台 x86 服

务器组成的多个集群，按照不同的服务提供上万

个容器，实现了对系统跨域（核心域、DMZ、接

 
图 2  多集群资源统一管理架构 
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入域）、跨 31 个省、跨多个数据中心的复杂多集

群环境的集中管理。其应用及服务集群架构如图 3

所示。 

图 3 通过容器云平台的统一监控管理实现对

所有租户、集群、资源、应用的集中数据采集和

展示。后台人员不仅可以了解传统的资源情况，

还可以从租户或应用角度了解系统集群及配置、

资源利用率、主机信息等情况。通过租户视图，

每个租户可以查看自己的资源和服务的运行情

况，通过基于业务角度的服务视图，可轻松查看

每个业务的 Docker 容器对 CPU、内存等关键性

能指标的实时占用情况，实现了资源的占用和业

务的有效匹配。租户还可结合业务资源使用情况，

进行权限范围内的添加/删除资源分区、主机等操

作，大幅度提升系统的运管效率和监控力度。 

4.2  业务调度及高可用 

通过 IT 支撑系统 PaaS 云的建设，可以实现

不同集群、不同数据中心间资源的快速共享、服

务的动态迁移及扩展，保障系统的高可用。仍以

该系统为例，系统承载了全网互联网、金融等各

类业务，且业务呈现容量大、实时性强、波动剧

烈、增长迅速等特点。如天猫商城“双十一”期

间，系统承载的电子渠道类（校验及查询）业务

峰值达到了日均规模的 20 倍，一天提交的订单量

更是达到日均规模的 120 倍。针对互联网业务高

峰带来的剧烈波动，PaaS 平台采用如下两种方式

来实现有效的解决。 

• 通过容器的统一监控及弹性伸缩技术，设

置 KPI 伸缩策略的阈值。当查询类业务达

到 4 万笔交易/min 的阈值时，自动触发在

秒级快速增加 100 个容器实例支撑峰值业

务量，很好地支撑了业务的波动。 

• 借助多集群的动态部署及多数据中心间资

源的快速共享，将总部订单类应用指向容灾

数据中心及 31 个省的节点进行处理，并借

助部分非高峰业务的处理能力，有效解决了

总部节点处理能力上限不足的问题，保障了

系统灵活的水平扩展和高可靠能力。 

5  结束语 

基于容器技术的 PaaS 平台，可实现 IT 支撑

系统跨多个网络域、跨多个数据中心的复杂多

集群环境的集中管理，且通过多集群统一部署

可大幅度提升软件新版本的上线效率。通过容

 
图 3  PaaS 云平台应用集群组网结构及管理视图 

2017101-5 



  专栏：网络新技术 ·182· 

 

器技术和立体化监控，可全方位监控各集群的

资源整体利用率，并通过多集群间动态部署容

器数量，实现灵活的水平扩展能力。但考虑容

器技术作为一个较新的技术，在推动容器技术

的标准化和规范化、实现更多应用的重构及统

管、构建统一化的服务组件等方面，仍需要持

续关注和研究。 
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